
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vytvořili žáci 7. třídy ZŠ Vacov v rámci projektového dne 

17. 10. 2012. 
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Kyberšikana je šikanování jiné osoby (ubližování, obtěžování, ztrapňování) 

s využitím internetu či jiných informačních technologií. 

 nereagovat – tzn. neodpovídat agresorovi, protože konstruktivní debata není stejně 

možná 

 uložit, vytisknout, popř. jinak uchovat emaily, SMSky, apod. jako důkazní materiál. 

 změnit svou virtuální identitu – vystupovat pod jinou přezdívkou, vytvořit si jiný email, 

změnit SIM kartu… 

 nikde neuvádět svou skutečnou identitu – jméno, věk, adresu, telefon… žádné údaje 

o sobě a blízkých, podle kterých bychom byli pro agresora identifikovatelní. Vystupovat 

pod obecnou nic neříkající přezdívkou. 

 v případě, že se stanu obětí 

kyberšikany, zkusit vypátrat, 

kdo je agresor (prohlédnout 

si jeho osobní údaje, apod.) 

 kontaktovat poskytovatele 

serveru ze kterého nás 

agresor šikanuje a zamezit 

mu přístup 

 svěřit se rodičům 

 svěřit se učitelům  
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Kybergrooming je označení pro jednání osoby, která se snaží zmanipulovat 

vyhlédnutou oběť na internetu a donutit ji k osobní schůzce. 

Je to způsob, jak zneužít dětské důvěřivosti. 

Mezi nejčastější oběti patří: 

a) děti s nízkou sebeúctou nebo nedostatkem 

sebedůvěry (lze je snadněji citově či fyzicky 

izolovat) 

b) děti s emocionálními problémy, oběti v nouzi (často hledají náhradu za své rodiče a 

potřebují pomocnou ruku) 

c) děti naivní a přehnaně důvěřivé (jsou ochotnější zapojit se do on-line konverzace 

s neznámými lidmi, obtížněji rozpoznávají rizikovou komunikaci) 

d) adolescenti/teenageři (zajímá je lidská sexualita, jsou ochotni o ní hovořit) 

Jak se chránit??

a) Přemýšlej o online přátelstvích, neprotiřečí si v některých informacích? 

b) Proč nechce komunikovat přes web kameru, netají svou identitu? 

c) Proč chce udržet vztah v tajnosti a proč se ptá na intimní otázky? 

d) Do profilu na chat si dej nic neříkající fotku, neuváděj věk, budeš tak nezajímavý a krytý. 

e) Nesděluj nikomu své osobní údaje – věk, bydliště, telefon, email. 

f) Mluv jen o tom, o čem chceš, nenech se nutit do sexuálních témat.  

g) Nikdy nechoď na osobní schůzku, aniž bys o tom řekl rodičům. 
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Stalking = nebezpečné pronásledování 

Kyberstalking = zneužívání informačních technologií ke stalkingu. 

Za typické projevy stalkingu můžeme považovat následující druhy chování: 

 opakované a pro oběť skličující pokusy o kontakt cestou dopisů, telefonátů, emailů, SMS, 

zasílání drobných předmětů apod. 

 demonstrování moci a síly v podobě přímých nebo nepřímých výhrůžek, které u normální, 

„rozumné“ osoby vzbuzují oprávněný strach a obavy 

 poškozování a ničení věcí. Nnapříklad poškrábané auto, propíchané pneumatiky, rozbité 

okno bytu nebo likvidace domácího zvířete. Můžeme sem zařadit i zasílání virů emailem. 

 fyzické pronásledování oběti cestou do práce, na nákup, pronásledování autem, čekání na 

oběť před domem apod. Výjimkou zde nejsou ani výhrůžky přímého násilí, hrozba zabitím. 

Možnosti obrany proti stalkerům 

 Dejte stalkerovi na vědomí, že o něj nestojíte, nemáte zájem 

 Přerušte  osobní kontakty s pronásledovatelem - neodpovídejte na vzkazy, urážky, na 

telefonáty, nereagujte  na SMS, nescházejte  se s ním  

 Vyhýbejte se místům možného setkání, změnit své návyky 

 Uchovejte všechny SMS, maily a další materiál (možný důkaz)snažte se projevy 

pronásledování evidovat a zdokumentovat 

 Informujte  své blízké o pronásledování, případné totožnosti útočníka4. Vyhledat pomoc 

 Mimo domov se pohybovat s další osobou – členem rodiny či jinou důvěryhodnou  osobou, 

noste s sebou legální prostředky pro svou obranu (pepřový sprej, alarm) 

 Noste u sebe mobilní telefon pro případ přivolání pomoci 

 Nezveřejňujte  své osobní údaje (telefonní číslo, adresu), kontakty na sebe dejte   jen 

lidem, kterým důvěřujete 

 Kontaktujte  odborné instituce: Bílý kruh bezpečí (www.bkb.cz) a další organizace pro 

pomoc obětem trestných činů 

 Kontaktujte Policii ČR v případě oprávněného pronásledování, obtěžování nebo napadení, 

je-li  jednání pronásledovatele takové, že ve vás vzbuzuje  strach, obavy, nepříjemné 

pocity apod. 
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Sexting 
Sexting je složenina dvou anglických slov ,,sex“ a ,,texting“ 

Sexting je posílání textů, obrázků nebo videa po mobilním telefonu se 

sexuálním obsahem. (Lidé se fotí v různých sexuálně dráždivých pozicích, 

většinou jsou nazí.)  

Jak se chránit?  

 pokud si píšeme s neznámým člověkem a on po nás chce naší fotografii, na které jsme 

nazí, okamžitě ukončíme konverzaci 

 neumísťovat své intimní fotografie nikam na počítač nebo na počítačovou síť 

 nedávat nikdy své intimní fotografie cizí osobě (i když je to v tu chvíli přítel/přítelkyně) 

 neodpovídáme na sprosté SMS zprávy 

 uchovávat si všechny důkazy  které  máme 

 když se nám něco takového přihodí , okamžitě to musíme nahlásit!! 
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Trolling = zasílání provokativních, hanlivých nebo irelevantní příspěvků 

v online diskuzích, jejichž hlavním smyslem je vyprovokovat ostatní uživatele 

k vytoužené emotivní odezvě nebo jinak narušit normální věcnou diskusi. 

 Trollové neškodí, jenom jsou otravní.  

 Trollovy úmysly jsou vedeny čistě pro zábavu trolla. 

Jak se chránit?  

 Ignorujte trolla 

 

 

Pharming (někdy překládáno do češtiny jako farmaření) je podvodná technika 

používaná na Internetu k získávání citlivých údajů od obětí útoku. 

Principem phishingu je typicky rozesílání e- mailových zpráv, které často 

vyzývají adresáta k zadání osobních údajů na falešnou stránku, jejíž podoba 

je takřka identická s tou oficiální.  

  Jak se chránit?  

 dodržování bezpečnostních pravidel 

 antivirový program 

 firewall 

  antispyware 
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Google Bomby 
Jako Google bomba se označuje jistý způsob „zneužití“ 

vlastností internetového vyhledávače Google (případně, v přeneseném významu 

i jiného). 

 příklady google bomby 

  

http://cs.wikipedia.org/wiki/Internetov%C3%BD_vyhled%C3%A1va%C4%8D
http://cs.wikipedia.org/wiki/Google_(vyhled%C3%A1va%C4%8D)
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Sociální inženýrství – termín pro metodu, jež vede legitimní počítačové 

uživatele k poskytnutí užitečných informací, které pomáhají útočníkovi získat 

neautorizovaný přístup do jejich počítačového systému. 

 Sociotechnika je ovlivňování a přesvědčování lidí s cílem oklamat je tak, aby uvěřili, že 

sociotechnik je osoba s totožností, kterou předstírá a kterou si vytvořil pro potřeby 

manipulace. Díky tomu je sociotechnik schopný využít lidi, se kterými hovoří, případně 

dodatečné technologické prostředky, aby získal hledané informace. 

 

Jak se chránit? 

 dodržováním bezpečnostních pravidel 

 

 

 

 

 

A jeden citát na závěr: 

„Pouze dvě věci jsou nekonečné: vesmír a lidská hloupost. 

Ačkoli tím prvním si nejsem jist.”  (Albert Einstein) 

 

 

 


