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KYBERSIKANA

Kybersikana je Sikanovani jiné osoby (ubliZovani, obtéZovani, ztraprovani)

s vyuZitim internetu ¢i jinych informacnich technologii.

JAK SE CHRANIT??

* nereagovat - tzn. neodpovidat agresorovi, protoze konstruktivni debata neni stejné

mozna
* ulozit, vytisknout, popr. jinak uchovat emaily, SMSky, apod. jako dtkazni materil.

= zménit svou virtualni identitu - vystupovat pod jinou pfezdivkou, vytvofit si jiny email,
zmeénit SIM kartu...

* nikde neuvadét svou skutecnou identitu - jméno, vék, adresu, telefon... zadné Udaje
0 sobé a blizkych, podle kterych bychom byli pro agresora identifikovatelni. Vystupovat

pod obecnou nic nefikajici prezdivkou.

= v pripadé, 7e se stanu obéti

kybersikany, zkusit vypatrat, i ponttient
kdo je agresor (prohlédnout

si jeho osobni Udaje, apod.)

= kontaktovat poskytovatele
serveru ze kterého nas
agresor Sikanuje  a zamezit

mu pFistup

=  svéFit se rodi¢im

=  svérit se uditeldim
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Kvbergrooming

Kybergrooming je oznaceni pro jednani osoby, kterd se snazi zmanipulovat
vyhlédnutou obét' na internetu a donutit ji k osobni schizce.

Je to zpisob, jak zneuZit détské divérivosti.

Mezi nejéastéjsi obéti patri:

a)

b)

<)

d)

déti s nizkou  sebelctou nebo  nedostatkem
sebedlvéry (Ize je snadné&ji citové & fyzicky

izolovat)

déti s emocionalnimi problémy, obéti v nouzi (¢asto hledaji ndhradu za své rodiCe a

potfebuji pomocnou ruku)

déti naivni a prehnané daveéFivé (jsou ochotnéjsi zapojit se do on-line konverzace

s neznamymi lidmi, obtiZzné&ji rozpoznavaji rizikovou komunikaci)

adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit)

Jak se chranit??

a)
b)
<)
d)
e)
f)

9)

Pfemyslej o online pratelstvich, neprotifeci si v nékterych informacich?

Pro¢ nechce komunikovat pres web kameru, netaji svou identitu?

Pro¢ chce udrzet vztah v tajnosti a proc se pta na intimni otazky?

Do profilu na chat si dej nic nefikajici fotku, neuvadéj vék, budes tak nezajimavy a kryty.
Nesdéluj nikomu své osobni Gdaje - vék, bydlisté, telefon, email.

Mluv jen o tom, o ¢em chces, nenech se nutit do sexualnich témat.

Nikdy nechod’ na osobni schiizku, aniz bys o tom ekl rodi¢im.
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STALKING A KYBERSTALTING

Stalking = nebezpecné pronasledovani

Kyberstalking = zneuzivani informacnich technologii ke stalkingu.

Za typické projevy stalkingu miiZzeme povaZovat ndsledujici druhy chovadni:

opakované a pro obé&t skli¢ujici pokusy o kontakt cestou dopis(, telefonatli, emaild, SMS,
zasilani drobnych predmétd apod.

demonstrovani moci a sily v podobé& pfimych nebo neptimych vyhrizek, které u normalni,

»~fozumné" osoby vzbuzuji opravnény strach a obavy

poskozovani a niceni véci. Nnapfiklad poskrabané auto, propichané pneumatiky, rozbité

okno bytu nebo likvidace domaciho zvifete. MUZzeme sem zaradit i zasilani vird emailem.

fyzické pronasledovani obéti cestou do prace, na nakup, pronasledovani autem, cekani na
obét pred domem apod. Vyjimkou zde nejsou ani vyhrizky pfimého nasili, hrozba zabitim.

MozZnosti obrany proti stalkerim

Dejte stalkerovi na védomi, ze o n&j nestojite, nemate zajem

Pferuste osobni kontakty s pronasledovatelem - neodpovidejte na vzkazy, urazky, na
telefonaty, nereagujte na SMS, neschazejte se s nim

Vyhybejte se mistim moZného setkani, zménit své navyky

Uchovejte vdechny SMS, maily a dal$i materidl (mozny dlkaz)snazte se projevy

pronasledovani evidovat a zdokumentovat
Informujte své blizké o pronasledovani, pripadné totoznosti Utocnika4. Vyhledat pomoc

Mimo domov se pohybovat s dal$i osobou - &lenem rodiny ¢&i jinou ddvéryhodnou osobou,

noste s sebou legalni prostredky pro svou obranu (peprovy sprej, alarm)
Noste u sebe mobilni telefon pro pfipad privolani pomoci

Nezverejiiujte své osobni Udaje (telefonni Cislo, adresu), kontakty na sebe dejte jen

lidem, kterym ddvéfujete

Kontaktujte odborné instituce: Bily kruh bezpedi (www.bkb.cz) a dalsi organizace pro

pomoc obé&tem trestnych &ind

Kontaktujte Policii CR v pfipad& opravn&ného pronasledovani, obt&Zovani nebo napadeni,
je-li jednani pronasledovatele takové, Ze ve vas vzbuzuje strach, obavy, nepfijemné

pocity apod.
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Sexting

Sexting je sloZenina dvou anglickych slov ,,sex" a ,,texting"

Sexting je posildni textl, obrdzki nebo videa po mobilnim telefonu se
sexudlnim obsahem. (Lidé se foti v ruznych sexudlné drazdivych pozicich,
vétsinou jsou nazi.)

Jak se chranit?

e pokud si piSeme s neznamym clovékem a on po nas chce nasi fotografii, na které jsme

nazi, okamzité ukonc¢ime konverzaci
e neumistovat své intimni fotografie nikam na podita¢ nebo na podita¢ovou sit
¢ nedavat nikdy své intimni fotografie cizi osobé (i kdyzZ je to v tu chvili pfitel/pfitelkyné)
¢ neodpovidame na sprosté SMS zpravy
e uchovavat si vechny diikazy které mame

e kdyZ se ndm néco takového pfihodi , okamzité to musime nahlasit!!

77
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TROLLING

Trolling = zasilani provokativnich, hanlivych nebo irelevantni prispévku
v online diskuzich, jejichZ hlavnim smyslem je vyprovokovat ostatni uZivatele
k vytouZené emotivni odezvé nebo jinak narusit normdlni vécnou diskusi.

¢ Trollové neskodi, jenom jsou otravni.

e Trollovy Umysly jsou vedeny Cisté pro zabavu trolla.

Jak se chranit?

e Ignorujte trolla

PHARMING A PHISHING

Pharming (nékdy prekladano do ceStiny jako farmareni) je podvodna technika
pouZivand na Internetu k ziskdvani citlivych udaji od obéti dtoku.

Principem phishingu je typicky rozesilani e- mailovych zprav, které casto
vyzyvaji adresdta k zadani osobnich Gdaji na faleSnou stranku, jejiz podoba
je takrka identicka s tou oficidlni.

Jak se chranit?
e dodrzovani bezpecnostnich pravidel
e antivirovy program
o firewall

. antispyware

Please update your billing information
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Google Bomby

Jako Google bomba se oznaéuje jisty zplsob JZneuziti"
vlastnosti internetového vyhleddvace Google (pripadné, v preneseném vyznamu
i jiného).

e priklady google bomby

<A zloEinci a vrazi - ¥yhledat Googlem - Microsoft Internet Explorer

Soubor  Upravy Zobrazit Oblbené Nastroje  Napovéda

Qux - @ - [x] B b POreds Slpoivene € (- L F | ) &

- [
Adresa }@ http:{fwww.google.comjsearch?q=zlo%C4%8Dinci+a+vrazi|

Web Obrazky Skupiny Adresar

GO &)gle \zloginci a wrazi | [ifflEgag] ettt etadevinl

® Prohledat Intemet O Stranky pouze Eesky

Web S
KSCM - UVODNI STRANKA

Zékladni informace:. Komunisticka strana Cech a Moravy Palitickych vz 9, 111 21 Praha 1
tel.: 222 897 111 e-mail: info@kscm.cz ...
www.kscm.cz/ - 23k - 15 bfezen 2006 - Archiv - Podobné stranky

Vyhledavani Obrazky E-mail Disk Kalendar Weby Kontakty MNakupy Fotky Dalsi»

namysleng| buran EB
Vyhledavani
| imerme Jifi Paroubek - Wikipedie
. ceowikipedia. orgfwikiAifi_Paroubek
Obrazky Google bormba namyslenej buran - Peitra Paroubkova - Zuzana Paroubkova - Protesty
M proti Jifimu Paroubkovi a C5S0 v kampani do Evropskeho parlamentu v ...
apy Studium - Predlistopadaova kariéra - Polistopadova kariera - Wrcholny politik

v


http://cs.wikipedia.org/wiki/Internetov%C3%BD_vyhled%C3%A1va%C4%8D
http://cs.wikipedia.org/wiki/Google_(vyhled%C3%A1va%C4%8D)
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SOCIALNI INZENYRSTVI

Socidlni inzenyrstvi - termin pro metodu, jez vede legitimni pocitacové
uZivatele k poskytnuti uZitecnych informaci, které pomdhaji Gtocnikovi ziskat
neautorizovany pristup do jejich poCitacového systému.

e Sociotechnika je ovliviiovani a presvédcovani lidi s cilem oklamat je tak, aby uvéfrili, ze
sociotechnik je osoba s totoZnosti, kterou predstird a kterou si vytvofil pro potfeby
manipulace. Diky tomu je sociotechnik schopny vyuzit lidi, se kterymi hovofi, pfipadné

dodatecné technologické prostfedky, aby ziskal hledané informace.

Jak se chranit?

e dodrzovanim bezpecnostnich pravidel

A jeden citat na zaveér:

Pouze dvé véci jsou nekonecné. vesmir a lidskd hloupost.
Ackoli tim prvnim si nejsem jist.” (Albert Einstein)



